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Objetivo pratico desta demonstracao

Verificar com um analisador de pacotes de redes (um sniffer) a criptografia presente via SSH
e ausente via Telnet. Justificar o uso do protocolo SSH sempre que possivel ao invés do
protocolo Telnet.



1. Analisando pacotes Telnet

Porque todo mundo usa SSH ao invés de Telnet? — SSH e Telnet sdo dois protocolos que se
destinam ao mesmo objetivo, isto é, acessar um servidor para executar operacdes nesse sistema
remoto. Mas a principal diferenca entre ambos é a criptografia.

Uma definicdo simples para criptografia é a capacidade de tornar uma mensagem ilegivel e apenas
alguém com a chave de reversao poderia ler o conteudo original.

Se uma mensagem ndo criptografada trafega por uma rede, qualquer um que a intercepte consegue
ler seu conteudo. Usando um analisador de pacotes de rede, que também é conhecido como Sniffer,
podemos demonstrar isso. Como exemplo podemos usar o Wireshark, na Figura 1, e ver os pacotes
de rede trafegando tanto numa conexdo SSH como também numa conexao Telnet.
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Copyright 1998-2020 Gerald Combs <gerald @wireshark.org> and contributors. License GPLw2+: GNU GPL wersion 2 or later <https:f/
www.gnu.orgflicenses fgpl-2.0.html > This is free software; see the source for copying conditions. There is MO warranty; not even for
MERCHANTAEILITY or FITNESS FOR. A PARTICULAR. PURPOSE.

Compiled {32-bit) with Qt 5.12.8, with WinPcap SDE (WpdPack) 4. 1.2, with GLib 2.52.3, with zlib 1.2, 11, with SMI 0.4.8, with c-ares 1.15.0,
with Lua 5.2.4, with GnuTLS 3.6.3 and PKCS #11 support, with Gerypt 1.8, 3, with MIT Kerberos, with MaxMind DB resalver, with nghttp2
1.39.2, with brotli, with LZ4, with Zstandard, with Snappy, with libxml2 2.9.9, with QtMultimedia, with automatic updates using WinSparkle
0.5.7, with AirPcap, with SpeexDSP (using bundled resampler), with SBC, with SpanDSP, with bcg729.

Running on 64-bit Windows 10 (2009), build 19042, with Intel(R) Core{TM) i7-8565U CPU @ 1.80GHz (with S5E4.2), with 20360 ME of physical
memary, with locale Portuguese_Brazil, 1252, with light display mode, without HIDPI, with Npcap version 0.9991, based on libpcap version
1.9.1, with GnuTLS 3.6.3, with Gerypt 1.8.3, with brotli 1.0.2, with AirPcap 4. 1.0 build 1622, binary plugins supported (19 loaded). Built using
Microsoft Visual Studio 2018 (WC++ 14.25, build 23614).

Wireshark is Open Source Software released under the GNU General Public License,

Check the man page and https:/jwww.wireshark.org for more information.
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Precisamos conferir qual é o IP do servidor e pedir para o Wireshark filtrar os pacotes enderecados
a esse IP usando a sintaxe ip.dst == 191.235.98.138. Agora s6 vdo ser exibidos pacotes de rede
dessa conexdo Telnet.

Para o teste podemos informar o usudrio na conexdo telnet e pressionar Enter. Entdo limpamos o



historico do Wireshark e poderemos ver a partir daqui que para cada tecla digitada é enviado um
pacote de rede expondo o que vocé digita.
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Figura 2. Pacotes Telnet com exposicdo dos dados digitados

Como mostra a Figura 2, sendo a minha senha é “mypass” e eu consigo ver cada letra sendo
enviada pelos pacotes de rede: “m”, ”y”, ”p”, ”a”, ’s”, ”s”.

Ao prosseguir com a conexdo e enviar comandos vemos 0s pacotes de rede trafegando com os
dados abertos para leitura, sem usar criptografia.



2. Analisando pacotes SSH

Fazemos agora a conexdo usando o protocolo SSH. Diferente do Telnet, que apds estabelecer a
conexdao precisa receber via teclado o nome do usudrio, o SSH ja envia essa informacdo junto com o
endereco do computador remoto no momento da conexdo. Entdo vocé informa via teclado apenas a
senha.

Sendo 0 mesmo computador remoto, vamos continuar usando o filtro por IP aplicado no Wireshark
mas limpamos o histdrico antes de digitar a senha. Vocé vai reparar que para cada tecla digitada
ndo é enviado um pacote de rede. Ele so serda enviado quando terminar de digitar a senha e
pressionar Enter. E mesmo assim o pacote serd enviado de forma criptografada.

Apos o login o protocolo SSH também envia um pacote de rede para cada tecla digitada, assim como
faz o Telnet. Mas esses pacotes ficam criptografados, ndo sdo legiveis, como indicado em amarelo
na Figura 3.
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158 21.3072%8 192.168.43.221 191.255.96.138 S5H %3 Client: Encrypted packet (len-. i
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158 21.718791 192,165.43,221 191,235.96.138 TCP 54 51952 - 22 [ACK] Seq=1885 Ack=..
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Figura 3. Pacotes SSH criptografados




3. Conclusao

Por isso que SSH é uma sigla para Secure Shell, ou terminal seguro. Ou seja, ndo use Telnet em
redes inseguras e sempre prefira SSH.



4. Opcoes de sniffers de rede

Nome
Tcpdump
Cloudshark
Sysdig

Ettercap

SmartSniff

Licenca
free; open-source
trial

free; open-source

free; open-source

free

Download
https://www.tcpdump.org/
https://www.cloudshark.org/

https://sysdig.com/opensource/
inspect/

https://www.ettercap-
project.org/downloads.html

https://www.nirsoft.net/utils/
smsniff.html


https://www.tcpdump.org/
https://www.cloudshark.org/
https://sysdig.com/opensource/inspect/
https://sysdig.com/opensource/inspect/
https://www.ettercap-project.org/downloads.html
https://www.ettercap-project.org/downloads.html
https://www.nirsoft.net/utils/smsniff.html
https://www.nirsoft.net/utils/smsniff.html

5. Demonstracao em video
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https://youtu.be/qracA6LUCtA

I'll be back.


https://www.youtube.com/watch?v=qracA6LUctA
https://youtu.be/qracA6LUctA
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